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Baiting. ;Qué es?

El Baiting es un ataque de ingenieria social que
utiliza un cebo (almacenamiento USB, enlace de
correo electrénico o pagina fraudulenta) para
engafiarte con una recompensa.

No, no te estan regalando un pendrive

Este pendrive con la etiqueta “confidencial
Gobierno Aragén”tiene un virus y, si lo
conectas en tu PC, puede instalarse.

No te dan WIFI gratis porque si

La red WIFI de la cafeteria de al lado de tu
trabajo es falsa y la ha creado una persona
que quiere tus datos.

No te ha tocado ningtin iPhone en una
red social

Ese perfil es falso y lo ha creado una

persona que quiere tus datos.

El nuevo restaurante de la esquina
tampoco te esta regalando un
descuento del 80%

Al descargar y abrir el archivo del cupén de
descuento, probablemente se ejecuta un
virus en tu movil.

1.ACTUALIZA tus dispositivos, sistemas
operativos, aplicaciones y antivirus.

2.REVISA los remitentes, los enlaces y
los dominios antes de descargar algun
archivo o poner tus datos en una pagina.

3.NO utilices redes WIFI publicas.

4.NUNCA conectes ningun dispositivo
desconocido o que encuentres por
casualidad, aunque lleve el logotipo del
Gobierno de Aragén o de una empresa
conocida.

5.REPORTA si sospechas que eres victima
de un ataque de baiting y desconecta tu
dispositivo de la red.

6.PROTEGE TUS DISPOSITIVOS. No
deshabilites las herramientas de seguridad
que tengan instaladas, ya que te ayudaran a
mejorar tu proteccion.

Si sospechas que has sufrido un ataque de baiting, avisanos de inmediato al
4100@aragon.es para que podamos ayudarte y reaccionar con la mayor rapidez posible.

Si algo es demasiado bueno para ser verdad, probablemente es una trampa.

Todo el contenido bajo licencia CC BY 4.0 asT: Ll-:-- - SDE SEN|'C|05 Digl[a!eﬁ

Gobierno de Aragon. Edificio Pignatelli. P° Maria Agustin, 36. 50004 - Zaragoza - Tel. 976 714 000 s
==z de Aragdn



